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Знания по агентным технологиям являются системообразующим компонентом профиль­
ной компетенции, касающейся формирования распределённого искусственного интеллекта в 
технологиях информационной безопасности. Указанная профильная компетенция предусмат­
ривается образовательной программой магистратуры по направлению «Информационная без­
опасность». Формирование знаний студентов осуществляется на основе методологического 
базиса агентных технологий, который ориентируется на генерацию модельно-аналитического 
интеллекта систем мониторинга информационной безопасности, осуществляемого интеллек­
туальными информационными агентами. На интеллектуальных агентов возлагаются следую­
щие задачи: преодоление априорной неопределенности относительно состава информацион­
ной инфраструктуры, планирование действий интеллектуальных информационных агентов, 
вычисление динамических характеристик интеллектуальных информационных агентов с по­
мощью их модельно-аналитического интеллекта, контроль соблюдения требований к инфор­
мационной защищённости. Планируемые действия интеллектуальных информационных аген­
тов нацеливаются на обнаружение и отражение информационных угроз.
В методологический базис агентных технологий объединяются формальные описания 
сред информационных инфраструктур, описания целей планирования действий, представле­
ния возможных действий с требуемыми пред- и постусловиями [1], множество алгоритмов 
планирования действий [2], методика выбора показателей и критериев качества мониторинга, 
технологии объектно-ориентированного анализа и проектирования, методы стохастической 
оптимизации планируемых действий в условиях параметрической априорной неопределённо- 
сти описаний окружающей среды, методы определения и оценки показателей и критериев ка­
чества интеллектуального мониторинга в зависимости от параметров, отражающих ключевые 
особенности архитектуры интеллектуальных информационных агентов и состояния среды 
[3,4,5], формализации объектно-ориентированного анализа преодоления априорной неопреде- 
лённости относительно описания информационной инфраструктуры и формализации расши­
рения системно-аналитического ядра интеллектуальных информационных агентов при ана­
лизе достижимости их целей.
В процессе представления знаний раскрывается операционная составляющая, преду­
сматривающая определение и оценку показателей качества в виде математического ожидания 
времени устранения неопределённости относительно действующего состава инфраструктуры 
и риска срыва временного регламента, связанного с выяснением её состояния. В операционной 
составляющей интегрируются метод свободного объединения и метод свёртки подпроцессов, 
описывающих объектно-ориентированные модели функционирования информационного 
агента при выполнении типовых запросов в виде расширенной диаграммы деятельности с но­
тацией унифицированного языка моделирования.
При представлении системно-аналитического ядра интеллектуальных информационных 
агентов строятся типовые расширенные объектно-ориентированные модели достижимости це­
лей в условиях априорной неопределённости представления спецификаций соединений рас­
пределённых действий и выводятся их динамические характеристики.
Содержание методологического базиса агентных технологий для обеспечения информа­
ционной защищённости обладает мощными средствами проектирования инновационных без­
опасных информационных технологий для различных видов профессиональной деятельности, 
выполняемой в среде информационных инфраструктур.
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